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microsec

Szamitastechnikai Fejleszto Kft.

Elektronikus archivalas szolgaltatas

Az elektronikus alairassal ellatott dokumentumok
archivalasat jelenti.

Az archivalas szolgaltato specialis korulmények
kozott tarolja e dokumentumokat, hogy hitelesseguk,
bizonyito erejuk hosszu tavon (akar 20 vagy 50 évig)
IS megmaradjon.

Az elektronikus alairasrol szolo torveny definialja az
elektronikus archivalas szolgaltatast.

Ma Magyarorszagon a Microsec Kft. az egyetlen
hatosagilag nyilvantartasba vett,
minositett elektronikus archivalas szolgaltato.

A MonDoc irat- es dokumentumkezel0 rendszer
egyutt tud mikodni ezen archivalas szolgaltatassal.



microsec

Szamitastechnikai Fejleszto Kft.

Microsec Kft.

Alapitva: 1984

Az lgazsagugyi Miniszterium szolgaltatoja (1990-t4l)
Elektronikus alairas hitelesités szolgaltatas es
iIdObélyegzes szolgaltatas 2002-t0l, minositett
szolgaltatasok 2005-t6l

Az 0sszes magyarorszagi pénzintézet e-szignoval

jelenti a szamlaszam-valtozasokat a
cegbirosagoknak (2002-t6l)

Elektronikus cégeljaras megvalositasa,
uzemeltetése (2005-t6l)

Elektronikus alairas minden kozjegyzo részere
(2006-t0l)
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Szamitastechnikai Fejleszto Kft.

Elektronikus alairas (e-szigno) (1)

Az elektronikus alairas a kodolas egy fajtaja.

Elektronikus alairaskor un. alairas-létrehozo
adat alapjan kodoljuk a az alairt dokumentumot.

A kodolas az alairas-létrehozo adat nélkul nem
végezhetd el (nem létezik ra hatékony
algoritmus).

Az alairast barki ellendrizheti, ehhez az alairo
tanusitvanya szukseges, amelyet hitelesites
szolgaltato bocsat ki.

Az elektronikus alairast jogszabaly is elismeri.
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Szdmitdstechnikai Fejlesztd Kft.

Elektronikus alairas (e-szigno) (2)

alairt dokumentum

N,

A

alairo alairas-létrehozo eszkoz
alairas-létrehozo6 adat

Hrtarﬁmh ACHIOGET 548

[ — Az alairt dokumentumrél a
Elektronikus R tanusitvany alapjan
alairasi ~ = - egyértelmien
cimpéldany T megallapithato, hogy
melyik alairo irta ala.

E-SZiEno

tanusitvany




microsec

Szamitastechnikai Fejleszto Kft.

Mit biztosit az elektronikus alairas?

Az elektronikusan alairt dokumentum hiteles, tehat
bizonyithato, hogy

0 az alairas valoban az alairo kartyajaval keszult,

0 az alairt dokumentum nem valtozott meg az
alairas ota.

Az alairt dokumentum minden masolata is hiteles,

teljesen egyenértekl az ,eredetivel’.

A dokumentum hitelességéet nem befolyasolja, hogy
hol illetve kinel van.

Nem lehet ugy megvaltoztatni a dokumentumot,
hogy az alairas ervényes maradjon.
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Szamitastechnikai Fejleszto Kft.

Tanusitvanyok es hitelesites szolgaltatas

Gipsz Jakab

4 )
Gipsz Jakab d d
hitelesités szolgaltato
<i alairas- (mindsitett / fokozott)
i s ellen6rzé
— ad at: : : ]

a hitelesités szolgaltato tanusitvanyt allit ki



microsec

Szamitastechnikai Fejleszto Kft.

2001. evi XXXV tv. az elektronikus alairasrol

EU direktiva (1999/93) az elektronikus alairasrol

Elektronikus alairassal kapcsolatos szolgaltatasok
meghatarozasa

o hitelesités szolgaltatas (tanusitvany-kibocsatas)
o Id6bélyegzes szolgaltatas

0 eszkoz szolgaltatas

o archivalas szolgaltatas

MinGsitett €s nem minGsitett szolgaltatok, es a
szolgaltatasaikhoz kapcsolodo bizonyito erd

Nyilvantartas, fellugyelet
(Nemzeti Hirkozleési Hatosag)

A szolgaltatokra vonatkozo biztonsagi kovetelmeények,
szolgaltatok feleldssége stb.
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Szamitastechnikai Fejleszto Kft.

Meddig hiteles egy elektronikus alairas?

Az alairas egy kotelezettségvallalas. Az elektronikus alairas
ennek egy bizonyitéka.

,<EQyszer(d” alairas:

0 amig az alair6 tanusitvanya érvényes.
|ldBbélyeggel védett alairas:

0 amig az idobélyegz0 tanusitvanya érvényes.
o ~10 evig (7/2005. IHM r.)

Ha azt szeretnénk, hogy az elektronikus alairas ennél tovabb is
hiteles maradjon (7/2005. I[HM r.):

o archivalas szolgaltatas vagy
o sajat magunk kell ellatni az archivalas szolgaltato feladatait...
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Szamitastechnikai Fejleszto Kft.

ldobelyegzes szolgaltatas

dokumentum Az idBébélyeg azt bizonyitja, hogy
dok az idobélyegzett dokumentum az
N R id6beélyegen szerepld pillanatban
A mar létezett.
L :>
-
dokumentum
lenyomata
felhasznalé
4 N

U U
idObelyegzés szolgaltato
<i E (minGsitett / fokozott)

pontos
|dobelyeggel ellatott id®
dokumentum
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Szamitastechnikai Fejleszto Kft.

Mitol valhat egy alairas ervénytelenné?

A kotelezettségvallalas nem valik érvénytelenné.
Az fordulhat el6, hogy mar nem bizonyithato, hogy a
kotelezettségvallalas valoban megtortént.

Mi okozhatja ezt?

o Ha nem bizonyithato, hogy az alairas mikor készult;
(e probléma idébélyeggel orvosolhato)

o ldobelyegzés szolgaltatok tanusitvanyanak lejarta;
o ldobelyegzés szolgaltatok meghibasodasa vagy a
magankulcsanak kompromittalodasa;

o A tudomany vagy a technologia hirtelen, ugrasszeru
fejlodése.
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Szamitastechnikai Fejleszto Kft.

Hogyan orizhetjik meg az alairas hitelességet?

Ossze kell gyUijteni minden olyan informaciot, amely
igazolja, hogy az alairo tanusitvanya alairaskor
érvenyes volt.

Mindezt idobelyeggel kell ellatni.

Folyamatosan figyelni kell, hogy az varhatoan
megkérdodjelezhetove valik-e az idobelyeg
hitelessege.

Szukseég esetén az osszegyujtott adatokat tovabbi
idobelyeggel kell ellatni, de elotte csatolni kell az
idObélyeg ewenyesseget igazolo informaciokat.

Archiv alairasok (ETSI TS 101 903)
LTANS (RFC 4810)
Jogszabaly: 7/2005 IHM rendelet
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Szamitastechnikai Fejleszto Kft.

Archivalas szolgaltato

Az archivalas szolgaltatd megbizhato, bevizsgalt
rendszerrel ellenorzi, és biztonsagos modon eltarolja
az archivalando alairast.

Az archivalas idotartama alatt a jogszabalyi elOirasok
szerint folyamatosan biztositja az archivalt alairasok
hitelesseget.

Ugyfelei kérésére igazolast allit ki arrdl, hogy egy
adott alairas ervényes.
Ha mindsitett archivalas szolgaltato archival egy

alairast, velelmezni kell, hogy az alairas eérvényes, és
a dokumentumot nem valtoztattak meg.

A mindQsitett archivalas szolgaltatokrol a
Nemzeti Hirkozlési Hatésag vezet nyilvantartast.
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Szamitastechnikai Fejleszto Kft.

Biztonsag

Feltoltés, letoltés veédett csatornakon (pl. ssl) keresztul

Az archivalt fajlokat fizikailag biztonsagos kornyezetben
taroljuk, titkositva. A titkositast a bekuldo mellett az archivalas
szolgaltato fejtheti vissza

o bevizsgalt, kulonleges eljaras, tobb bizalmi munkakort
betolto tisztviseld egyuttes jelenlétében,

o csak elére meghatarozott esetekben kerul ra sor,
o a dekodolo kulcs nincsen jelen a rendszerben.
Redundans rendszer, két fizikai helyszin

Az integritast alairasok + idébélyegek biztositjak
Megjelenithetoseg, értelmezhetoseg biztositasa
FelelOossegbiztositas

ISO 9001, ISO 27001, NHH felllvizsgalat
14
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Szamitastechnikai Fejleszto Kft.

Hogyan lehet hasznalni?

e-Szigno automata (MonDoc-ba integralva)
o megfeleld formatumu alairas elkeszitése,
o kiegeészites metaadatokkal,

o titkositott fajlok kezelése

o az archivum altal visszaadott tértivevény ertelmezése
Bekuldés az archivumba (MonDoc)

o https

o smtp + ssli

Letoltes

o https

o titkositott allomany toltheto le
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Szamitastechnikai Fejleszto Kft.

Mikor szukseges, mire jo?

Ha az elektronikusan alairt dokumentumokat
nosszu tavon is meg kell orizni, gondoskodni
kell a hiteles archivalasukrol.

-Ha egy (nem alairt) elektronikus
dokumentumrol hosszu tavon is igazolnunk
kell, hogy valtozatlan formaban letezett.

Megfelel az archivalasrol szolo rendelet
(7/2005 IHM r.) kovetelmenyeinek is.

Elektronikus szamlak archivalasa.
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Szamitastechnikai Fejleszto Kft.

Osszefoglalas

Az elektronikusan alairt dokumentumokat specialis
korulmények kozott kell archivalni.

Az archivalas bonyolult feladat, jelentds szaktudas és
draga infrastruktura szukséges hozza.

A minositett archivalas szolgaltato ezeket egysegesen,
professzionalis modon oldja meg, egyuttal:

o tevékenysegeeéert pénzugyi feleldsseget vallal;

o az ugyfeél igazolhatja, hogy kell6 gondossaggal jart el;
o bizonyitd ero kapcsolddik hozza;

o megjelenithetoseg, értelmezhetoseq.

Mindez elérhetdé a MonDoc rendszerbe integralt
komponens segitsegevel.
17



Koszonom a figyelmet!
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